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Kurumsal BT Guvenlik
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CEO, CFO ve BT Direktorleri icin kapsamlh bir basvuru kilavuzu. Yonetisimden
farkindalik egitimine kadar 9 ana baslikta 50+ uygulanabilir kontrol noktasi.
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01 - Giris — Neden Simdi?

Tiirkiye'deki kurumsal sirketlerin %434 her yil en az bir onemli siber giivenlik olay1 yasiyor. KVKK
kapsamindaki cezalar 2026 itibariyla 12 milyon TL'ye ulasti. Bir veri ihlali ortalama 4.45 milyon USD maliyete
sebep oluyor. Ancak hala bir¢cok kurum siber giivenligi "ayr1 bir BT projesi” gibi goriiyor; halbuki bu, dogrudan
ig siirekliligi, marka degeri ve yasal yiikiimliiliitk meselesidir.

Bu rehber, BT Direktorleri i¢in oldugu kadar CFO ve CEO seviyesindeki karar vericiler i¢in de hazirlandi. Teknik
derinlige inmeden, kurumun giivenlik olgunlugunu hizlica degerlendirmenizi, eksikleri tespit etmenizi ve

onceliklendirmenizi saglamak hedeflendi.

2025 yilinda kiiresel ortalama veri ihlali maliyeti (IBM Cost of a Data Breach Report)

Rehberin sonundaki 50 maddelik kontrol listesini ekibinizle birlikte gozden gecirin; mevcut durumunuzu
net gorilin ve aksiyon planinizi olusturun.

Bu rehberin amaci

Kurumunuzun giivenlik olgunlugunu hizli, somut ve uygulanabilir bir cercevede degerlendirmek. Her boliim,

"neden 6nemli?", "ne yapmali?" ve "kontrol noktas1" yapisinda hazirlandi.

02 - Yonetisim ve Risk Yonetimi

Neden Onemli?

Siber giivenlik bir teknoloji projesi degil; yonetim sorumlulugudur. Ust yonetimin desteklemedigi giivenlik
girisimleri yarida kalir, biitce alamaz ve organizasyonel direng yiiziinden ¢oker. ISO 27001 ve KVKK gibi
standartlarin tamami, yonetisimi (governance) ilk gereksinim olarak listeler.

Ne Yapmalh?

« Bilgi Giivenligi Politikasi: Yonetim onayli, en az y1lda bir gozden gegirilen yazih bir politika belgesi
olmal.

o Sorumlu Atama: CISO (Bilgi Giivenligi Sorumlusu) veya KVKK Veri Sorumlusu Temsilcisi atanmali. Bu
rol, BT Miidiirii ile ayn1 kisi olabilir ama gorev tanimi net olmali.

» Risk Degerlendirme: Yillik risk degerlendirme yapilmali. Tiim dijital varliklar listelenmeli, her birine

etki ve olasilik skorlar1 atanmali.

- Komite Yapisi: Uc ayda bir toplanan Bilgi Giivenligi Komitesi; CEO veya CFO katilime1 olmali.



« KVKK Uyumlulugu: VERBIS kaydi, acik riza siirecleri, veri envanteri, ihlal bildirimi prosediirii yazil

olarak hazir olmal.

Sik yapilan hata

"Bizim politikamiz var ama kimse gérmemis." Kullanilmayan, ¢alisanlarin habersiz oldugu bir politika, hukuksal

giivence saglamaz. Yillik egitimle dagitim yapilmali, ¢calisan beyani imzalatilmal.

03 - Kimlik ve Erisim Yonetimi (IAM)

Neden Onemli?

Veri ihlallerinin %81'i calint1 veya zayif parolalar yiiziinden gerceklesir. Kimlik ve erisim yonetimi, modern siber

giivenlik mimarisinin temel tagidir. Zero-trust yaklagimi: "asla giivenme, her zaman dogrula" prensibi.

Ne Yapmal?

o Cok Faktorlii Kimlik Dogrulama (MFA): Tiim yonetici hesaplari ve uzaktan erisim i¢in zorunlu. E-
posta, VPN, kritik uygulamalarda MFA kapatilmamali.

» Parola Politikasi: Minimum 12 karakter, kompleks, yillik degisim. Hesap kilitleme: 5 yanlis denemeden
sonra 30 dakika.

« Privileged Access Management (PAM): Yonetici hesaplari igin ayr1 kimlikler. Just-in-time erigim,
oturum kaydi, parola kasas.

« RBAC (Role Based Access Control): Erisimler kisiye gore degil, role gore verilmeli. isten ayrilan
kullanicinin hesabi 24 saat icinde devre disi.

« Diizenli Erisim Incelemesi: Uc ayda bir tiim hesap ve yetkilerin gézden gecirilmesi. Atil hesaplar tespit
edilip kapatilmali.

» Single Sign-On (SSO): Miimkiin oldugunca SSO ile uygulamalar baglanmali. Azure AD, Okta, Autho gibi

coztimler.

MFA aktif hesaplarda saldir1 basar1 oram diisiisti (Microsoft Security Intelligence Report)

04 - Ag Guvenligi

Neden Onemli?

Ag, dijital varliklarimiza erigimin ilk katmanidir. Yanhs konfigiire edilmis bir giivenlik duvar: veya acik bir port,
en siki endpoint korumasi bile gecilmesini saglar. Modern ag giivenligi, "perimeter security" (cevre savunmasi)
yerine "zero-trust networking" (her trafigi dogrula) yaklagimu izler.



Ne Yapmal?

Yeni Nesil Firewall (NGFW): Uygulama tabanli kontrol, kullanici tabanh politika, IPS/IDS dahil. Yillik

lisans yenileme ve imza giincellemeleri.

Ag Segmentasyonu (VLAN): Uretim, ofis, misafir, IoT aglar1 ayr1 VLAN"larda. Sistem hesaplar1 kullanici
agina erisemez.

VPN ve Uzaktan Erisim: Site-to-site VPN icin IPsec, kullanici icin SSL VPN veya ZTNA (Zero Trust
Network Access).

Wi-Fi Giivenligi: WPA3 Enterprise, sertifika tabanli kimlik dogrulama. Misafir Wi-Fi izole, captive portal
ile.

DNS Filtreleme: Cloudflare for Teams, Cisco Umbrella, ControlD gibi ¢6ziimlerle kétii amacli domain'lere

erisim engellenmeli.

SSL Inspection: Sifrelenmis trafigin firewall tarafindan agilarak incelenmesi. Hassas regiilasyonlar1 goz
oniinde bulundurularak yapilandirilmal.

ipucu

"Trust no one" yaklagiminin pratik yolu mikro-segmentasyondur. Ayni1 VLAN i¢indeki cihazlarin birbirine erisimini

bile kontrol etmek, ransomware yayilimini engeller.

05 - Endpoint Givenligi

Neden Onemli?

Modern saldirilarin biiyiik cogunlugu kullanic1 bilgisayarlarindan baslar. Phishing e-postasi ile bir kullanicinin

laptop'una giren saldirgan, oradan ag ve sunuculara yayilir. Geleneksel antiviriis (imza tabanli) artik yetersiz;

davranigsal tespit yapan EDR/XDR c¢6ziimleri zorunludur.

Ne Yapmal?

EDR / XDR Coziimii: CrowdStrike, SentinelOne, Microsoft Defender for Endpoint, ESET. Davranig
tabanl, AI destekli tehdit tespiti.

Yama Yonetimi: isletim sistemi ve uygulama yamalar1 otomatik dagrtilmah. Kritik yamalar 72 saat icinde
uygulanmali.

USB Kontrolii: USB depolama cihazlar1 kisitlanmali veya tamamen engellenmeli. DLP (Data Loss
Prevention) ¢oziimleri.

Disk Sifreleme: Tiim laptop'larda BitLocker, FileVault gibi tam disk sifreleme zorunlu. Cihaz kayb1

durumunda veri aciga ¢ikmaz.

Mobil Cihaz Yonetimi (MDM): BYOD veya kurum cihazlarinda MDM (Microsoft Intune, Jamf).

Uzaktan silme, uygulama yonetimi, uyum politikasi.

Web Browser Sikilastirma: Pop-up engelleyici, eklenti politikasi, otomatik giincelleme.



06 - Veri Guvenligi ve Yedekleme

Neden Onemli?

Ransomware, modern siber giivenlik tehditlerinin en yikicisidir. 2025'te Tiirkiye'de en az 23 biiylik sirket
ransomware kurbani oldu ve ortalama operasyon kesintisi 21 giin siirdii. Dogru yedekleme stratejisi, hem

ransomware'a hem donanim arizasina karsi en saglam savunmadir.

Ne Yapmal?
« 3-2-1 Yedekleme Kurali: 3 farkli kopya, 2 farkli medya, 1 tanesi off-site (farkl lokasyon).

« Immutable Backup: Yedeklerin degistirilemez (silenemez, lizerine yazilamaz) olmasi. Ransomware

yedekleri sifrelese bile geri doniis garantisi.
o Air-gapped Kopya: Network'ten izole edilmis bir kopya. Tape (manyetik bant) veya offline disk.

» Restore Testi: Yedekleri caligtirarak geri yiikleme testleri en az ayda bir yapilmali. "Yedeklenmis ama geri

yiiklenemeyen" yedekler her zaman vardir.
» Veri Siniflandirma: Acik, dahili, gizli, ¢ok gizli kategorileri. Her sinifa farkl erigsim kontrolii.

o Sifreleme: Hareket halinde (TLS 1.2+) ve duragan (AES-256) veri sifreleme. Veritabanlarinda TDE
(Transparent Data Encryption).

« DLP (Data Loss Prevention): Hassas verinin (kimlik no, kredi kart1 no, miisteri verisi) izinsiz disar1

¢ikmasini engelleyen sistemler.
Kritik uyar1

Yedek sunucunuz ayni agda ve ayni kimlik bilgileriyle erisiliyorsa, ransomware yedeklerinizi de sifreleyebilir.
Yedekleme sunucusu i¢in ayr1 kimlik bilgileri, ayr1 VLAN ve immutable storage kullanin.

07 - Suirekli izleme ve SIEM

Neden Onemli?

Bir saldirinin tespit edilmesi ortalama 207 giin siiriiyor. Yani saldirgan 7 ay boyunca aginizda dolasiyor olabilir.
Siirekli izleme (SIEM, EDR, NDR) ile bu siire dakikalara iner. "Gormediginizi koruyamazsiniz."

Ne Yapmalh?

o SIEM Kurulumu: Wazuh (agik kaynak), Microsoft Sentinel, Splunk, IBM QRadar gibi ¢ozlimlerle merkezi
log toplama.

* Log Toplama: Tiim sunucu, firewall, switch, AD, uygulama loglar1 en az 9o giin saklanmal1. Yasal saklama

siireleri (ELOG gibi) gozetilmeli.
« Korelasyon Kurallar:i: "10 basarisiz giris sonrasi basarili giris" gibi anormal davranis kurallar1 yazilmali.

* SOC (Security Operations Center): Kendi ekibinizle veya yonetilen SOC ile 7/24 izleme.



+ NDR (Network Detection & Response): Ag trafiginde anomali tespiti. Darktrace, Vectra, Corelight gibi

¢ozlimler.

o Threat Intelligence: Bilinen tehdit aktorleri ve IoC (Indicator of Compromise) feed'leri.

08 - Olay Midahale Plani

Neden Onemli?

Bir saldir1 oldugunda paniklemek zaman kaybettirir. Yazili, calisilmis ve diizenli olarak test edilen bir olay
miidahale plani, kayip siireyi ve maliyeti dramatik sekilde azaltir. NIST 800-61 standardi: hazirhk — tespit —

kontrol altina alma — yok etme — kurtarma — 6grenilen dersler.

Ne Yapmal?
o Yazili IR Plani: Kim, ne zaman, ne yapacak — net rol ve sorumluluklar.
o Olay Siniflandirmasi: Diisiik / orta / yiiksek / kritik seviyeleri. Her seviyeye gore eskalasyon ve iletigim.

« liletisim Listesi: Yonetim, hukuk, BTK, KVKK Kurulu, iireticiler, miisteriler. Her birinin iletisim bilgisi

giincel.
» Yillik Tatbikat: Tabletop egzersiz (masa basi) veya gercek senaryo simiilasyonu. Eksikler tespit edilir.
« Forensic imkani: Disk imaj1 alma yetisi, ya da forensic hizmet veren firmayla anlasma.

+ Yedek iletisim: Ana iletisim kanali (e-posta) saldir1 altindayken kullamlacak alternatif (WhatsApp grup,
kagzt liste).

Pratik oneri

KVKK kapsaminda, bir veri ihlali 72 saat icinde Kurul'a bildirilmek zorundadir. Bu siire¢ i¢in 6nceden hazirlanmig

sablonlar ve karar matrisleri bulunmali.

09 - Farkindalik ve Egitim

Neden Onemli?

En sofistike teknolojiler bile, "iizerinde tiklamayn!" yazisina ragmen tiklayan calisan karsisinda yetersiz kalir.
Insan, hem giivenligin en zayif halkas1 hem de en giiclii savunma katmamn olabilir. Egitimsiz bir giivenlik

biitcesi, kapis1 acik banka kasas1 gibidir.

Ne Yapmah?
. ise Baslangic Egitimi: Her yeni calisan, ilk haftada giivenlik farkindalik egitimi almalx.
o Yillik Tekrar: Tiim calisanlar y1llik zorunlu egitim. Konular: phishing, parola, sosyal miihendislik, veri
smiflandirma, mobil cihaz, USB.
« Phishing Simiilasyonu: Uc ayda bir gercekei phishing e-postalar ile calisan duyarhilhig élciimii. Acan

kullanicilara ek egitim.



» Yonetici Egitimi: CEO, CFO, yonetim kurulu icin 6zel "C-level" giivenlik egitimi. CEO fraud (BEC),
yatirimel dolandiriciligi senaryolari.

« Sektorel Senaryolar: Egitim icerikleri sektore 6zellestirilmeli. Uretim icin OT tehditleri, saglk icin PHI
ihlali, finans i¢in islem dolandiricilig.

+ Oneri Sistemi: Calisanlarin siipheli olaylar1 kolayca raporlayabilecegi bir kanal (Phish Alert diigmesi, e-
posta hatt1).

Diizenli farkindalik egitimi alan kurumlarin phishing agma oram diisiisti (Proofpoint State of the Phish 2025)

10 - Duizenli Denetim ve Sizma Testi

Neden Onemli?

Giivenlik bir noktadaki durum degildir; siirekli evrilen bir siirectir. Bugiin giivenli olan bir yapilandirma, yarin
yeni bir CVE ile savunmasiz hale gelebilir. Bagimsiz ii¢lincii taraf denetim, kor noktalarinizi gosterir.

Ne Yapmah?

» Yillik Penetrasyon Testi: Black-box, gray-box, white-box kombinasyonu. Web uygulamalari, i¢ ag, dis
ag, sosyal mithendislik.

« Vulnerability Scan: Aylik otomatik tarama. Nessus, OpenVAS, Qualys. CVSS 7.0+ agiklar 30 giin icinde
kapatilmali.

« Web Application Pentest: Miisteriye acik uygulamalar icin OWASP Top 10 odakli pentest.

« Red Team / Purple Team: Daha olgun kurumlar icin saldir1 simiilasyonu. SOC ekibinin tespit/miidahale

yetenegi Olciiliir.
« I¢ Denetim: ISO 27001 kapsaminda yillik i¢c denetim. Bagimsiz bir ekibin (BT dis1) tarafindan yiiriitiilmeli.

» Tedarikci Giivenlik Degerlendirmesi: Sizin sisteminize erisen tiim {iciincii taraflar (bulut saglayici,

danigman, entegrator) i¢in giivenlik anket / sertifika kontrolii.



11 - 50 Maddelik Hizli Kontrol Listesi

Asagidaki listeyi BT ekibinizle birlikte gézden gegirin. Her satirin yanindaki kutucugu isaretleyin. v/ Hayir
olanlar; aksiyon planinizin temelidir.

Yonetisim (5 madde)

0 1. Yonetim onayli, yazili bir Bilgi Glvenligi Politikamiz var.

1 2. CISO veya Bilgi Glvenligi Sorumlusu atanmis.

0 3. Yillk risk degerlendirmesi yapiyoruz ve raporluyoruz.

0 4. KVKK uyumlulugu icin VERBIS kaydimiz ve veri envanterimiz giincel.

1 5. Uc ayda bir toplanan Bilgi Giivenligi Komitemiz var.

Kimlik ve Erisim (56 madde)

] 6. Tum ydnetici hesaplari icin MFA zorunlu.

0 7. Uzaktan erisim (VPN, kritik uygulamalar) icin MFA aktif.

1 8. Parola politikamiz min. 12 karakter ve diizenli degisim gerektiriyor.
1 9. isten ayrilan calisanlarin hesabi 24 saat iginde devre disi birakilir.
0 10. Ug ayda bir kullanici erisim incelemesi yapiyoruz.

Ag Givenligi (5 madde)

0 11. Next-gen firewall'umuz var ve lisanslar giincel.

] 12. Misafir Wi-Fi ana agdan izole.

1 13. VLAN segmentasyonu uygulanmis (Uretim, ofis, 10T ayn).

] 14.IPS/IDS aktif ve imzalar glncel.

] 15. DNS filtreleme ¢6zUmU kullaniyoruz.

Endpoint Giivenligi (5 madde)

1 16. Tum ug noktalarda EDR/XDR kurulu (sadece antivirs degil).



17. Otomatik yama yonetimi sistemi var.

18. TUm laptop'larda tam disk sifreleme (BitLocker/FileVault) aktif.

19. USB depolama cihazlari kisitianmis veya ydnetilen.

20. Mobil cihazlar MDM ile yonetiliyor.

Veri Glivenligi (5 madde)

O

O

21. 3-2-1 yedekleme kurali uygulaniyor.

22. Immutable backup veya air-gapped kopya var.

23. Ayda en az bir restore testi yapiyoruz.

24, Hassas veriler duragan halde sifreli (AES-256).

25. Veri siniflandirma politikamiz (agik/dahili/gizli) var.

Siirekli izleme (5 madde)

O

26. Merkezi log toplama (SIEM) sistemimiz var.

27. Loglar en az 90 glin saklaniyor.

28. Kritik olaylar igin otomatik uyar kurallari yazilimis.

29. SOC veya yonetilen SOC hizmetimiz var.

30. Threat intelligence feed'lerini kullaniyoruz.

Olay Miidahale (5 madde)

O

O

31. Yazili bir Olay Midahale Planimiz var.

32. Olay siniflandirma seviyeleri ve eskalasyon yollari belirlenmis.
33. Iletisim listesi (yonetim, hukuk, BTK, KVKK) giincel ve erisilebilir.
34. Yillik IR tatbikati yapiyoruz.

35. Forensic destek saglayan bir firmayla anlasmamiz var.

Farkindalik (5 madde)

O

36. Yeni calisanlar ilk hafta gtivenlik egitimi aliyor.



37. Yillik zorunlu farkindalik egitimimiz var.
38. Uc ayda bir phishing simiilasyonu yapiyoruz.
39. Yoneticiler i¢in 6zel C-level egitim verildi.

40. Supheli e-postalari raporlama kanali (Phish Alert) var.

Denetim ve Test (5 madde)

O

O

41. Yillik penetrasyon testi yaptiriyoruz.

42. Aylik vulnerability scan'imiz var.

43. CVSS 7.0+ aciklari 30 giin icinde kapatiyoruz.

44, Tedarikgi glivenlik degerlendirme slregimiz var.

45. Yillik ic denetim yaplliyor.

Genel Operasyonel (5 madde)

O

46. Felaket Kurtarma (DR) planimiz var ve test edildi.

47. Is Surekliligi Plani (BCP) giincel ve onayl.

48. Uretici garanti ve destek paketleri siiresinde yenileniyor.

49. Siber sigorta policemiz var ve kapsami yillik gézden gegiriliyor.

50. Bu kontrol listesi en az yilda bir tekrarlaniyor.

Skorunuz

40-50: Cok iyi durumdasiniz. Siirekli iyilestirme. 30-39: Iyi temel, eksik alanlar1 6nceliklendirin. 20-29: Acil 6nlem

gerekli. 0-19: Acil aksiyon. Profesyonel destek alin.




12 - Sonraki Adimlar ve Durkon Hakkinda

Bu kontrol listesini doldurdunuz. Simdi ne yapmalisimiz?

Siradaki 3 Adim
1. Risk skoru ve uygulama maliyeti matrisinde degerlendirin. Quick
win'leri (diisiik maliyet, yliksek etki) 6nce yapin.
90 giin, 6 ay, 12 aylik eylem plani. Biitce ihtiyaclarinm1 CFO ile paylasin.
Bagimsiz bir gozle degerlendirme, kor noktalar1 gormenizi saglar. Durkon

olarak ticretsiz kesif goriismesi sunuyoruz.

Durkon Hakkinda

Durkon, 15+ yildir kurumsal BT c¢oziimleri ve siber giivenlik danismanligi veriyor. Sertifikali uzman
ekibimizle basta iiretim, lojistik, saghk ve finans sektorii olmak iizere cesitli kurumlara hizmet veriyoruz.

Kendi sistemlerimiz securityheaders.com'da  ve SSL Labs'ta skoru ile sertifikal.

ISO 27001 Danismanligi KVKK Uyum SIEM / SOC Penetrasyon Testi EDR / XDR

Yedekleme & DR

Ucretsiz Kesif Goriismesi
Bu kontrol listesi iizerinden mevcut durumunuzu degerlendirelim, kurumunuza 6zel bir yol haritasi

onerelim. Goriisme 30-45 dakika siirer ve hicbir taahhiit icermez.

durkon.com
+90 212 993 16 73
info@durkon.com
Yakuplu Mh. Hirriyet Bulvari No:1/62 Skyport Residence, Beylikdiizii/istanbul
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